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Sverige ir beroende av effektiva och sikra elektroniska kommunikationer.
Tillforlitlighet, uthallighet och tillganglighet behéver tillgodoses savil under
normala férhéllanden som nir samhallet utsatts for pafrestningar.

Stormen i s6dra och mellersta Sverige den 8-9 januari 2005 var omfattande och
paverkade stora delar av Sveriges infrastruktur. Vigar och jarnvigar blockerades.
Infrastrukturerna for el och elektronisk kommunikation rikade ut f6r omfattande
storningar och skador. I mindre orter och pa landsbygden blev paverkan som
virst med bl.a. nedrivna ledningar. Vissa orter tappade méjligheterna att
kommunicera med hjilp av fasta eller mobila nit. Stormen var en av de virsta i
Sverige pa 100 ar och det finns lirdomar att dra f6r framtiden. Stérningarna var
omfattande men huvuddelen av infrastrukturen for elektronisk kommunikation
klarade stormen. Storre delen av drabbade abonnenterna hade inom nagra dagar
efter stormen, ater méjlighet att kommunicera via infrastrukturen for elektronisk
kommunikation. En betydande del av de drabbade, framfér allt i glesbyggd, har
drygt en manad efter stormen dnnu inte fatt tillbaka sina elektroniska
kommunikationsforbindelser.

PTS vill med rapporten visa pa och ta tillvara erfarenheter och lirdomar av
stormen. Rapporten beskriver konsekvenserna av stormen. Rapporten beskriver
ocksa nagra exempel pa det omfattande f6érebyggande arbete som pagar och
pagick dven fore stormen. I rapporten limnar PTS ocksa forslag pa ytterligare
atgirder som skulle kunna vidtas for att skapa robustare elektroniska
kommunikationer.

Det gar att bygga in mer robusthet 1 infrastrukturen for elektronisk
kommunikation. Sa sker ocksa genom det dagliga arbete som bedrivs savil hos
operatorer som i samarbetet mellan PTS och operatorer. Effekten av detta arbete
ar tydlig eftersom flera miljoner abonnenter inte drabbades av teleavbrott. Sektorn
rar dock inte 6ver alla sarbarhetsfaktorer som hotar de elektroniska kommunika-
tionerna. Sektorn dr ocksa beroende av att atgirder vidtas dven 1 andra sektorer.

Infrastrukturen f6r elektronisk kommunikation 4r direkt och indirekt beroende av
infrastrukturer for elf6rsorjning, vagnit, jarnvagsnit och flygplatser. Stormen har
ocksa tydligt visat att sektorn dessutom ar beroende av ett taligt skogsjordbruk.

Vid allvarliga storningar i mobilniten finns ett behov av att kunna nyttja
tillgdngligt nit, oavsett operatdr, for vissa funktioner i samhallet. Mojligheter att
nyttja roaming kan i dessa situationer vara en 16sning. Pa vilket sitt en sidan
funktion skall utformas och nyttjas vid svara pafrestningar och extraordinira
hindelser bor studeras nirmare.

Stockholm i februari 2005

Marianne Treschow

Generaldiretor
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Sammanfattning

Rapporten beskriver konsekvenserna av stormen och ger nagra exempel pa det
omfattande férebyggande arbete som pagar och pagick dven fére stormen.
Rapporten limnar ocksa forslag pa ytterligare atgarder som skulle kunna vidtas f6r
att skapa robustare elektroniska kommunikationer.

Enligt 5 kap 7§ forsta stycket 1 EkomlL skall operatorerna bedriva verksamheten
sa att det allmidnna telefonnitet till fast anslutningspunkt har god funktion och
teknisk sikerhet jamte uthallighet och tillgianglighet vid extraordinira hindelser i
fredstid.

Stormen innebar att Gver en kvarts miljon abonnenter, omedelbart efter stormen
inte kunde anvinda telefon. Tillgiangligheten till fast och mobil telefoni savil som
Internet paverkades. Det frimsta skilet till att de elektroniska kommunikationerna
slutade fungera var att elf6rsorjningen inte lingre hade normal funktion.
Dirutover forstorde stormen teleutrustning och luftledningar f6r elektronisk
kommunikation.

Ett intensivt reparationsarbete har lett till att antalet abonnenter som saknar sin
telefoni successivt minskat. Arbetet med att reparera telekommunikationerna
kriver att servicepersonal kommer fram till teleutrustningen vilket 1 sin tur kriver
omfattande réjningsarbete. Arbetet bestar i att fa igang reservelforsorjning sa att
stationer fungerar, att laga fel i stationer och ut mot kunder, att férflytta och
utfora service av reservkraftsaggregat och att dterkomma med mer langsiktiga
l6sningar av provisoriska reparationer. Under reparationerna vidtas ocksa atgarder
som att informera kunder, att samverka med andra aktorer, att atgirda normala fel
och att hitta alternativa I6sningar. Exempel pa osdkerhetsfaktorer ér att ordinarie
elf6rsorjning drojer innan den kommer tillbaka, att tillgangen pa reservdelar blir
en begrinsande faktor och viaderpaverkan saisom nya stormvindar, regn och sno.

Operatorerna bedomer att kostnaderna f6r skadorna uppgar till cirka 400 miljoner
kronot.

Inom ramen f6r PTS uppdrag inom verksamhetsomradena ”Det civila férsvaret”
och ”Svira pifrestningar” genomfor PTS och flera telekomoperatorer
gemensamma insatser. Inriktningen for PTS grundas pa myndighetens strategi for
robusta elektroniska kommunikationer (PTS-ER-2003:13) och leder till ett antal
atgirder. Nagra atgirder i syfte att minska sarbarheten fran beroendet av el ar att
utveckla samarbetet mellan el- och telekomoperatorer, utreda och vidta atgarder
vad avser Omsesidiga el- teleberoende pa regional och lokal niva, att forbattra
forsorjningen avseende reservel och finna alternativa killor till reservel. Nagra
atgirder 1 syfte att forbattra niten ér att astadkomma redundanta férbindelsevigar,
skydda knutpunkter, studera IP-telefoni ur ett robusthetsperspektiv och dess
betydelse for samhallets funktioner samt bidra till att sparbar tid ar tillganglig och
sprids stabilt. Atgirder i syfte att forbittra utnyttjandet av niten ir att utreda
forutsittningarna for att inféra prioritetssystem 1 de elektroniska
kommunikationerna, 6ka handlingsberedskapen infor pafrestningar och
genomfora nationella Gvningar.
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Aven om det redan i dag genomférs ett omfattande robusthetsarbete gar det att
forbattra robustheten i de elektroniska kommunikationerna genom att vidta
ytterligare atgarder. Det gar att indra ambitionsnivan hos savil operatorer som
hos staten vad avser robusthetsatgirder. Det beh6vs exempelvis stéd frin
respektive ledning savil 1 den privata som offentliga sektorn om robusthetsarbetet
skall bli effektivt. Informationsbehovet ir stort varfor branschen bor utveckla
gemensamma riktlinjer f6r hur informera kunder och allmanhet. Andra exempel
kan vara att utveckla gemensamma former f6r dokumentationen av den fysiska
infrastrukturen, samordna nedgravning av kablar och kanalisation i samband med
utbyggnad och modernisering av infrastrukturen. Det bor goras en 6versyn av
ellagen sa att den anpassas utifrain behoven av reservel.

Det miste bli tydligare f6r kunder vilken kvalitet, sikerhet och robusthet som
operatorerna tillhandahaller. Har finns ett stort informationsbehov hos
anvindarna. Savil operatorer som staten har ett ansvar att sprida saidan
information.

PTS har innan stormen “Gudrun” limnat in ett lagférslag som syftar till utékade
krav pa god funktion och teknisk sakerhet.

Vid storningar 1 vilka mobilndten drabbas hart har det visat sig att det finns ett
behov av att kunna nyttja tillgdngliga mobila nit, genom roaming oavsett
operator, for vissa kategorier i samhillet. Ett sidant forfarande kan 1 kris
situationer korta ner avbrottstiderna. Pa vilket sitt en sadan funktion skall nyttjas
vid svira pafrestningar och extraordinira hindelser bor studeras nirmare.
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1 Rapportens syfte och disposition

I rapporten beskriver PTS konsekvenserna av stormen. Rapporten beskriver
ocksa nagra exempel pa det omfattande forebyggande arbete som pagar och
pagick dven fére stormen. Rapporten limnar ocksa forslag pa ytterligare
atgirder som skulle kunna vidtas for att skapa robustare elektroniska
kommunikationer.

Rapporten ir avgransad till fragor kring elektroniska kommunikationer
utifran totalférsvarets behov i hindelse av svara pafrestningar pa samhillet.

De delar av rapporten som beskriver hindelseférloppet bygger frimst pa
intervjuer medan de delar som beskriver atgarder bygger pa erfarenheter fran
pagiende verksamhet.

1.1 Rapportens syfte dr att beskriva konsekvenser av
stormen, pagaende arbete samt forslag pa hur arbetet kan
vidareutvecklas for robustare elektroniska
kommunikationer

En storm drabbade sédra och mellersta Sverige den 8-9 januari 2005 vilket
paverkade manga funktioner i samhillet inklusive de elektroniska
kommunikationerna (se bilaga 1).

Rapporten beskriver hindelseférloppet och vilka atgarder som vidtogs 1
aterstallningsarbetet de nirmaste dagarna efter stormen. Rapporten innehaller
ocksa nagra exempel pa det omfattande forebyggande arbete som pagar och
pagick dven fére stormen. Rapporten limnar ocksa férslag pa ytterligare atgirder
som skulle kunna vidtas for att skapa robustare elektroniska kommunikationer, sa
att de svarar upp mot totalférsvarets behov i hindelse av svara pafrestningar.

Rapporten har tagits fram med Jonny Nilsson som projektledare och Eva
Ekenberg, Fredrik Engvall och Roland Svahn som projektdeltagare.

1.2 Rapporten ar en del i PTS arbetet med sitt sektorsansvar
i samverkansomradet ""Teknisk infrastruktur”

Post- och telestyrelsen (PTS) dr central forvaltningsmyndighet med ett samlat
ansvar, sektorsansvar, inom omridet elektroniska kommunikationer. PTS har
I6pande f6ljt arbetet efter stormen. Liget har redovisats i ligesrapporter till
Regeringskansliet och Krisberedskapsmyndigheten. Rapporterna har dven funnits
tillgéngliga for andra pa PTS hemsida. Denna rapport ar ett led i arbetet med att
tolja utvecklingen efter stormen.

PTS har enligt regleringsbrevet f6r 2005, pa motsvarande sitt som tidigare ar,
uppdrag inom verksamhetsomrade Svara pafrestningar. "Malet for verksamheten
inom samverkansomradet Teknisk infrastruktur dr att minimera riskerna f6r
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storning i den tekniska infrastrukturen och att samhillets grundliggande behov
inom omradet kan tillgodoses vid svéra pafrestningar.”

Verksamheter inom samverkansomradet Teknisk infrastruktur ska bedrivas si att
riskerna for stérningar i den tekniska infrastrukturen i samhillet minimeras och att
samhillets grundliggande behov kan tillgodoses vid svira pafrestningar pa
samhallet i fred.

PTS bedriver arbetet 1 ndra samarbete med framf6r allt operatérerna inom sektorn
elektronisk kommunikation. Arbetet bedrivs ocksa i samarbete med
Forsvarsmakten, centrala och regionala myndigheter samt kommuner.

Denna rapport beskriver en del av PTS arbetet inom ramen f6r myndighetens
sektorsansvar och inom samverkansomridet Teknisk infrastruktur.

1.3 Rapporten ar avgrédnsad sa att den inte beskriver enskilda
operatorers sakerhets och robusthetsarbete

Rapporten beskriver inte det sdkerhets- och robusthetsarbete operatérerna
genomfor for att moéta kommersiella krav. Rapporten koncentrerar sig pa de
atgirder PTS och operatorerna vidtar gemensamt for att mota totalforsvarets och
krishanteringssystemets behov av elektronisk kommunikation, i hindelse av svara
pafrestningar pa samhillet. Rapporten tar inte upp fragor som berér nédsamtal da
dessa behandlas frimst inom ramen for den tillsyn som PTS utfor.

Rapporten pekar trots allt ibland pa foreteelser och detaljer som inte har direkt
paverkan pa totalforsvaret behov av elektroniska kommunikationer. Syftet med att
lyfta fram dessa delar idr att peka pa att beroende pa omfattning, kan sidana
foreteelser indirekt innebira stora pafrestningar pa organisationerna som har
uppgifter 1 samband med en svir pafrestning. Dirmed kan ocksa mojligheterna
for totalforsvaret att 16sa forelagda uppgifter begrinsas.

1.4 Rapportens bygger pa intervjuer och erfarenheter fran
pagaende verksamhet

De delar av rapporten som beskriver hindelseférloppet bygger frimst pa
intervjuer. Efter stormen har PTS haft kontinuerliga kontakter med de storre
operatorerna. PTS har dven haft kontakter med andra myndigheter, organisationer
och foretag.

PTS har I6pande bevakat massmedias rapportering och annan publikt tillginglig
information.

De delar av rapportens som beskriver atgarder bygger pa erfarenheter fran
pagaende verksamhet.

1.5 Hur ar rapporten disponerad?

Efter ett inledande kapitel, som beskriver férutsittningar for rapporten, redogors i
kapitel tva for vilka konsekvenser stormen fatt f6r de elektroniska
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kommunikationerna. I kapitel tre redogors for hur aterstallningsarbetet
genomforts.

En generell beskrivning med exempel fran pagaende dtgirder inom omradet for
att fa robustare elektroniska kommunikationerna finns i kapitel fyra. I kapitel fem
tinns forslag pa ytterliggare atgirder fOr att uppna robustare elektroniska
kommunikationer. I kapitel sex redogérs for hur atgirder avseende robusthet
finansieras.

I bilaga 1 férklaras hur stormen uppstod och vilka konsekvenser den fick pa
sambhillet. I bilaga 2 férklaras vad begreppen som anvinds i rapporten betyder.
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2 Stormens paverkan pa de elektroniska
kommunikationerna

Stormen innebar att Gver en kvarts miljon abonnenter, omedelbart efter
stormen inte kunde anvinda telefon. Tillgiangligheten till fast och mobil
telefoni savil som Internet paverkades. Drygt en méanad efter stormen finns
fortfarande abonnenter som saknar telefoni.

Det framsta skilet till att de elektroniska kommunikationerna slutade
fungera var att elforsorjningen inte lingre hade normal funktion. Dirutéver
forstorde stormen teleutrustning och luftledningar i infrastrukturen for
elektronisk kommunikation.

2.1 Hur paverkades tillgéngligheten till telefoni?

Stormen innebar att 6ver en kvarts miljon abonnenter, omedelbart efter stormen
inte kunde anvinda telefon. Bade den fasta och mobila telefonin paverkades.
Drygt en manad efter stormen finns fortfarande abonnenter som saknar telefoni.

Telefonin i sddra och mellersta Sverige drabbades i nagon form. Storst problem
uppstod 1 Kronobergs lin. Andra lin som drabbats dr t.ex. Vistra Gétaland,
Halland, Jonk6ping, Blekinge, Skane, Ostergétland och Kalmar lin.

Den regionala och lokala paverkan beror pa en rad faktorer som vindstyrkor och
hur niten utformats fysiskt och logiskt i de stormdrabbade omradena.

Trots den harda stormen kunde huvuddelen av abonnenterna 1 sédra Sverige
fortsatt nyttja telefoni och Internet under, omedelbart efter eller kort efter
stormen.

2.2 Hur paverkades tillgangligheten till Internet?

For att Internet skall vara tillgdngligt vid elavbrott krivs reservkraftsférsorjning av
abonnentens utrustning, tillgang till en fungerande Internetaccess och ett
fungerande accessnit. Internetaccess ar den tjanst som ger den enskilde
anvindaren tillgang till Internet. Anvindaren kan ansluta sig till Internet pa ett
flertal sitt, saisom traditionellt uppringt modem (6ver PSTN), ISDN, ADSL,
radio, kabel-TV etc.

Accessnitet dr den del av nitet som knyter samman slutanvindaren med en
anslutningspunkt till Internetoperatorens nit. Accessniten kan exempelvis besta
av ett eller flera alternativa transmissionsmedia, sisom kopparnit, kabeltevenit,
mobila nit eller fiber. Ett fungerande accessnit kraver obrutna forbindelser samt
reservkraftsforsorjning av andutrustning, d.v.s. den utrustning som star i
slutindan av en anslutning. Andutrustning finns siledes savil hos operatorerna
som hos anvindarna.
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Tillgingligheten till Internet i hela sédra och mellersta Sverige paverkades i nigon
form. Omedelbart efter stormen var tillgingligheten begrinsad till de abonnenter
som hade tillgiang till el eller reservkraftsférsorjning av datorer, modem, routrar
m.m. samt ett fungerande accessnit.

2.3 Varfor slutade vissa delar av de elektroniska
kommunikationerna att fungera?

Stormen orsakade skador genom att trid blaste ner pa och 6ver ledningar och
utrustning i den tekniska infrastrukturen for savil el som elektronisk
kommunikation. Dirutover har master, tak pd stationsbyggnader och utrustning
blist sondet.

I de omraden i s6dra och mellersta Sverige dir elférsorjningen slogs ut av stormen
slutade dven delar av de elektroniska kommunikationerna att fungera. Att
elforsorjningen inte lingre hade normal funktion dr det frimsta skilet till de
elektroniska kommunikationernas bortfall. Telestationer och
mobilradiobasstationer behéver elforsorjning f6r att kunna férmedla sin trafik.

Alla telestationer ar forsedda med reservelskapacitet i form av batterier eller
reservelverk. De mindre stationerna ar foérsedda med batteribackupp som racker
tva till atta timmar vid elbortfall, beroende pa belastningen. De storre stationerna
har stationira automatstartande reservelverk som férsérjer stationerna vid
elbortfall. Mindre stationer kan ha reservelverk vilka kriver manuell start.
Operatorerna har aven tillgang till ett antal mobila reservelverk, som kan
transporteras ut till olika stationer vid behov. Bide de mobila och de stationira
elverken drivs med diesel och reservelsférsorjningen for elavbrott 6ver lingre tid
uppritthalls genom att elverken dterkommande tankas. Beroende pa
brinsletankens volym kan det innebira att vissa aggregat behover tankas upp till
tva ganger per dygn. Ett sa langt elavbrott som effekten av den nu aktuella
stormen ledde till har krivt mycket personal for tankning och underhall av
kraftageregaten. De sma aggregaten slits mycket hart nir de far sta i konstant drift
under sd manga veckor varfor underhéllsarbetet varit omfattande. En stor del av
dessa aggregat maste sannolikt ersittas med nya aggregat eftersom slitaget varit allt
tor hart. Den nedblasta skogen har i flera fall inneburit att operatorerna inte har
natt fram till sina stationer. Om servicepersonalen inte nar fram till stationerna gar
det inte att starta reservaggregat som kraver manuell start, fa fram
reservelsaggregat eller fylla pa brinsle dar brinslet tagit slut.

Utéver de omfattande avbrotten i elférsorjningen forstérde stormen
teleutrustning som t.ex. ledningar, master och elektronisk utrustning som
kretskort m.m. Sirskilt 1 glesbygden kan det i méanga fall innebara nybyggnad av
teleledningar m.m. och inte enbart reparationsarbeten Aven utrustning hos
abonnenterna forstérdes.
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3 Ett intensivt arbete har skett med att reparera de
elektroniska kommunikationerna efter stormen

Ett intensivt reparationsarbete har lett till att antalet abonnenter som saknar
sin telefoni successivt minskat.

Arbetet med att reparera telekommunikationerna bestar av

e ctt omfattande réjningsarbete f6r att komma fram till
teleutrustningen

e att fa iging reservelfOrsorjning sa att stationerna fungerar
e att laga fel 1 stationerna och ut mot kunderna
e att forflytta och utféra service av reservelsaggregat

e att aterkomma med langsiktiga 16sningar av provisoriska reparationer

Under reparationerna vidtas atgarder som att informera kunder, samverka
med andra aktorer, dtgirda normala fel och hitta alternativa 16sningar.

Exempel pa osikerhetsfaktorer dr att ordinarie elférsorjning inte kommer
tillbaka, att tillgdngen pa reservdelar blir en begrinsande faktor och
vaderpaverkan i form av ytterligare stormvindar, regn och sno.

I det reparationsarbete som foljt efter stormen gar det att urskilja flera olika
atgirder.

3.1 Reparationsarbete har lett till att antalet abonnenter som
saknar sin telefoni successivt har minskat

Redan innan stormen vidtog vissa operatorer forberedande atgarder for att mota
den storm som SMHI meddelade var i antagande. Beredskapen hojdes och delar
av personalen férbereddes for att snabbt kunna sitta igang reparationsarbetet.

Ett intensivt reparationsarbete av de elektroniska kommunikationerna har direfter
genomforts och arbetet pagar fortfarande nir denna rapport skrivs.

I en fOrsta fas ledde atgirderna till att en stor del abonnenter tidigt fick tillbaka sin
telefoni. Varje atgard gav stor effekt. Telestationer och basstationer f6r
mobilniten prioriterades. I takt med att stationerna fick tillbaka elférsorjningen,
antingen via ordinarie kraftforsorjning eller via operatorernas reservkraftsaggregat,
férde det med sig fungerande telefoni f6r manga abonnenter. I denna forsta fas
kommer telefonin tillbaka i storre orter och samhillen.
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Mobilniten kom igang relativt tidigt i de drabbade omradena. Diremot kunde inte
alla basstationer nyttjas, varfor kapaciteten var/dr mindre dn normalt. Vissa
stationer som vat/ir i drift betjanar ocksad storre omriden. En konsekvens av
detta ar att det blir svart att komma fram med samtal. Situationen forvirras ocksa
av att allt fler abonnenter i detta skede 4r beroende av mobiltelefoni eftersom de
fasta forbindelserna i storre och mindre orter samt i glesbygden inte fungerar
tillfredsstillande.

I en andra fas dr reparationsarbetet mer inriktat mot den fasta telefonin och
glesbygd. Reparationsarbetet dar mer orienterade mot enskilda kundfel vilket tar
lingre tid per abonnent. Nu krivs dessutom per abonnent, i storre utstrickning 4n
tidigare, atgirder fran andra aktérer som telekomoperatorerna inte styr over.
Exempel dr; skogsrojningsresurser.

3.2 Arbetet med att reparera bestar av olika atgarder

Det finns atgirder som foljer en tidsaxel vilket innebir att atgirderna vidtas
successivt. Efter hand som atgirderna vidtas uppstar nya behov av atgirder.
Oftast utfors flera faser samtidigt men i lite olika omfattning beroende i vilket
reparationslige operatérens nit befinner sig 1.

3.2.1 Att komma fram till utrustningen kraver ett omfattande
rojningsarbete

Operatorerna behover komma fram till exempelvis stationer, master och ledningar
for att kunna reparera och/eller koppla in och underhilla reservkraftsaggregat. I
manga fall maste en stor mingd nedfallna trad r6jas undan varfor det har tagit tid
att na viss teleutrustning.

Ett problem som har aktualiserats ar frigan om vem som far r6ja och ta bort
nedfallna trid m.m. I de flesta fall har operatorerna kontaktat vaghallaren for
r6jning. Det finns ibland olika uppfattningar mellan operatérerna, vighallaren och
markigaren om vem som ska réja och nir r6jning ska ske, sarskilt for de mindre
vigarna. Det dr for inblandade parter ibland stora virden som star pa spel.
Samarbete har skett for att 16sa r6jningen och hjilp fas ocksa frin
riddningstjinsten m.m.

3.2.2  Att fa igang reservelforsorjning sa att stationerna fungerar

Telekommunikationer, bade i fasta nat och mobilnit, 4r beroende av el for att
fungera. I omraden dir elf6rsérjningen inte fungerar prioriterar operatorerna att
siakra elforsorjningen genom reservkraftsaggregat.

Reservkraftsaggregaten dr manga men ticker vid omfattande elavbrott inte hela
behovet. PTS har forsett sektorn med ca 2000 aggregat de senare dren.
Operatoérerna har i samband med stormen tillfort de utsatta omradena mobila
reservkraftsaggregat frin andra delar av landet. Aven om aggregaten ir manga
maste det till harda prioriteringar sa att de nyttjas dér de far bast effekt.
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Det rapporteras ocksd om stolder av reservkraftsaggregat vilka polisanmals.
Stolderna ar naturligtvis olyckliga men dessutom ir aggregaten oanviandbara for de
som tillgripit dem. De bérbara reservelverken som stulits ér till huvuddelen elverk
som levererar likstrém 48 volt. "Normalbehovet” f6r de som tillgripit elverken
torde vara vixelstrom 220-230 volt.

Genom reservelsforsorjningen har operatérerna fatt iging manga telestationer 1
det fasta natet och basstationer i det mobila natet. Utan dessa reservelverk hade
teleavbrotten varit betydligt mer omfattande.

3.2.3 Laga fel i stationerna och ut mot kunderna

Ofta dr det forst nir stationerna far tillgang till el och fungerar igen som
operatOren kan lokalisera skador pa utrustningen i teleniten. Det dr vanligt
térekommande med féljdfel och enskilda kundfel vid elavbrott. Dir avses fel 1
stationer och ut mot enskilda abonnenter. Exempel ar kortslutningar 1 kretskort i
stationerna och avbrott pa teleledningar i terringen m.m. I bland visar det sig att
ledningar och master ar helt forstorda sa att det inte lingre handlar om reparation
utan om nybyggnation. Pa grund av omfattningen av reparationer och
nybyggnationer har liget blivit anstringt nir det giller material och reservdelar.

Det gor att aterstaende atgarder i reparationsarbetet tar lingre tid per abonnent.

Operatorerna har haft en del incidenter och tillbud i reparationsarbetet dd manga
moment ar riskfyllda f6r personalen.

3.2.4  Forflytta och utfora service av reservkraftsaggregat

Nir telekommunikationer forsérjs med reservel innebir det 6kade
underhallsinsatser i form av regelbunden service med pafyllning av brinsle, byte
av olja och drivremmar m.m.

Forutom att det kraver resurser att underhalla reservkraftsaggregat skapar
reservatgirder alltid sarbarheter f6r nya stérningar.

Efterhand som den ordinarie elférsérjningen kommer tillbaka 1 vissa omraden far
operatorerna mojlighet att forflytta reservkraftsaggregat till andra omraden som
fortfarande saknar el. P4 sa sitt stirks de elektroniska kommunikationerna 1
omraden dir ordinarie elf6rsorjning fortfarande saknas.

Utplaceringen av reservkraftsaggregat maste ske sa att aggregaten inte stalls ut dir
ordinarie elforsérjning snart férvintas vara tillbaka. Utplaceringen maste ocksa ta
hinsyn till eloperatorernas reparationspersonals kommunikationsbehov. En
forutsittning for ett effektivt arbete med reservelsforsorjningen ar att
telekomoperatérerna erhaller prognoser fran eloperatérerna om niér ordinarie
elforsorjning vantas komma tillbaka, information vilket ocksa efterfrigas av flera
telekomoperatorer.
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3.2.5 Aterkomma med langsiktiga l6sningar av provisoriska reparationer

Omfattningen av avbrotten, tempot fOr att sa snabbt som mojligt fa tillbaka
kommunikationerna hos sa manga drabbade som méjligt samt den stormfillda
skogen gor att vissa reparationer maste goras provisoriskt. Det innebir att det
finns behov av att dterkomma med langsiktiga 16sningar. I vissa fall krivs
nybyggnation varfor aterstallningsarbetet kommer att ta lang tid.

Nir den stormfillda skogen efterhand tas om hand finns risk att el- och
teleledningar samt annan teleutrustning kan komma till skada igen varfor
ytterligare storningar kan férutses.

3.3 Under reparationsarbetet finns det atgarder som pagar
Iopande

Det finns generella atgirder som vidtagits vid olika tillfillen under hela
hindelseforloppet.

3.3.1 Informera kunderna

Operatorerna ger information till sina kunder genom kundtjinsterna. Flera
operatorer ger information genom sina hemsidor pa Internet och i annonser 1
dagspressen. Bland annat ges information om nar telefonin bedoms fungera igen
och vilken ersittning abonnenten har ritt till. Samtidigt som vissa operatorer
limnar relativt detaljerad information finns det operatorer som limnar mycket
kortfattad begrinsad information.

3.3.2 Samverka i reparationsarbetet

Ett intensivt reparationsarbete av telekommunikationerna har genomforts och
pagar alltjamt i skrivande stund. I det arbetet samarbetar operatérerna med
varandra och med linsstyrelser, kommuner, riddningstjansten, Férsvarsmakten,
Polisen, Hemvirnet, elbolag, vighallare, markagare, leverantorer, SOS Alarm m.fl.

Flera operatorer betonar vikten av samordning pa regional och lokal niva. Som ett
gott exempel anges de krisledningsmoten och kontakter som lansstyrelserna i
Kronobergs och Jonképings lin anordnar vilket mojliggjort prioriteringar som lett
till ett effektivare resursutnyttjande.

3.3.3 Samarbeta med eloperatorerna

Eftersom telekommunikationerna ar beroende av el dr samarbetet med
eloperatorerna en central fraga. Detta ur flera aspekter. Genom att fa prognoser
fran eloperatérerna om nir och var elen kommer tillbaks kan teleoperatérerna
prioritera sina resurser och arbetet med reservkraftsaggregat pa ett effektivare sitt.
Ofta dr eloperatorerna beroende av telekommunikationer for att pa ett effektivt
och sikert sitt kunna reparera sina ledningar. Teleoperatérerna kan dé stodja det
arbetet genom att prioritera sina resurser sa att telekommunikationerna fungerar
dir elledningarna behéver repareras.
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Det har fran flera teleoperatorer forts fram att man saknar prognoser over niar och
var elen beriknas komma tillbaka. Aven om samarbetskanaler ir pa vig att
etableras mellan el- och telekomsektorn dr det svart att na samtliga eloperatérer da
telekomoperatorerna inte har nigon kontaktyta, annat dn de som finns tillgangliga
allmint. Bristen pa kontaktytor férsvarar och fordrojer reparationsarbetet framfor
allt i omraden dir det finns regionala och lokala eloperatérer.

3.3.4  Atgirda fel i normaldrift

Utover fel som ér en f6ljd av stormen uppstar fel i den sa kallade normala driften.
Dessa fel maste dtgirdas 16pande parallellt med aterstillningsarbetet efter
stormen.

3.3.5 Alternativa lsningar

Radiolidnk har byggts med hjilp av Forsvarsmakten for att ersitta forstorda
forbindelser och didrmed forbattra telefonitickningen i drabbade omraden. En
radioldnk byggs med hjilp av radiosindare/mottagare och ir exempelvis en
ersattning for en skadad kabel mellan tvd punkter. For detta anvinds radiomaster
vilket kriver fri sikt mellan stationerna. Over lingre strickor anvinds en kedja av
radiolinkar och kabelf6rbindelser.

I Kronobergs lin placerades en mobil satellitbasstation. Avsikten var att uppna
tickning 6ver delar av Smaland genom satellittelefoni. Férsoket lyckades inte pa
grund av yttre omstindigheter samt vissa tekniska problem. Aven denna teknik
kraver tillgang till elférsorjning. I otillgingliga omraden kan utrustningen flygas in
med hjilp av helikopter. Tekniken har anvints i andra linder t.ex. Afghanistan,
Indonesien och Italien men inte provats i Sverige tidigare.

PTS har haft kontakter med linsstyrelsen i Kronobergs lin och operatérer som
tillsammans har utvecklat ett samarbete sa att samtal frin och till
reparationspersonal kan férmedlas mellan olika operatérernas nit. Samarbetet
innebdr att personalen anvinder simkort som kan nyttja roaming mellan
operatorerna. Roaming innebar 1 praktiken att brukaren far tillgang till en bittre
tickning dn vad som varit fallet om brukaren enbart hade haft tilltride till ett nat.

Forsvarets telenit har i stort fungerat normalt savil under som efter stormen.
Bidragande orsaker ér att nitet dr begrinsat 1 sin omfattning, har
reservkraftsaggregat som gir igang automatiskt vid stromavbrott och att nitet har
ett mycket begrinsat accessnit. Nitet har anviants av Ridddningsverket, Polisen
och andra samhallsviktiga myndigheter vilka inte haft kommunikation via sina
ordinarie operatorer.

Almhults kommun lyckades uppritthalla begrinsad telefoni genom att utnyttja IP-
baserad telefoni via radiolinkforbindelse samt elf6rsorjning via
reservkraftsageregat, placerade i den lokala skolbyggnaden. Pa sa sitt kunde
kommunens krisorganisation kommunicera trots att elforsérjning samt fasta och
mobila kommunikationsnit inte fungerade. IP-telefoni i valdigt begriansad
omfattning blev i detta lige samhillets krishanteringstelefoni.
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Det ar virt att i sammanhanget uppmirksamma att kraftférsorjningen, dvs. en
generell brist av reservkraft hos abonnenter, dr en pataglig sarbarhet vid ett 6kat
utnyttjande av IP-telefoni i samhaillet. Nagon form av reservkraft for
abonnentutrustning som exempelvis telefoner, modem, terminaler och routrar ér
en forutsittning for att merparten av IP-telefonilésningar, som for narvarande
finns tillginglig pa marknaden, fortsatt skall fungera vid ett elavbrott.

3.4 Osdkerhetsfaktorer i reparationsarbetet

Det finns flera osakerhetsfaktorer nir det giller ateruppbyggnaden av
telekommunikationerna. Exempel dr beroendetorhallandet av el, tillgangen pa
material och eventuella framtida ovader.

3.4.1 Att ordinarie elforsorjning inte kommer tillbaks

Eftersom telekommunikationer, bide fast telefoni och mobilniten, ir beroende av
el dr ordinarie elf6rsorjning av grundlaggande betydelse. Det gar genom
operatOrernas eget reservkraftsarbete uppratthalla telekommunikationerna till en
viss niva men det kriver omfattande personella insatser.

Denna 16sning dr inte nagon langsiktig hallbar modell. Arbetet maste inriktas mot
att ordinarie elf6rsorjning kommer tillbaka.

3.4.2 Tillgangen pa reservdelar

En sd pass omfattande paverkan pa teleniten som stormen orsakat kriver en hel
del reservdelar i reparationsarbetet. Att fa tag pa reservdelar i den omfattning som
behovts har i vissa fall varit problematiskt och anstrangt.

Reparationer har i storre utstrickning in normalt fatt utforas pa dldre delar av
telendten men ocksa mer temporira 16sningar som att ligga kablar pa marken har
tatt sokas.

3.4.3 Beroende av vadret

Reparationsarbetet dr pa manga sitt beroende av vidret. Sné och kyla komplicerar
situationen.

3.5 Intryck fran lansstyrelserna i de drabbade omradena

Linsstyrelser i de drabbade omradena har hallit och haller i skrivande stund sig
informerade om laget. Nagra har ocksa aktiverade sin krisledningsorganisation.

Generellt har linsstyrelserna haft ndgon form av kontakt med teleoperatérerna
atminstone genom att fa kontinuerlig rapportering fran TeliaSonera om antal
abonnenter som saknar fast telefon. Det verkar som att denna rapportering i de
flesta lin kom igang pa TeliaSoneras initiativ ett antal dagar efter stormen. Nagra
torberedelser f6r en sadan rapportering med upprittade kontaktlistor och dylikt
fanns inte fére stormen. Nagra lin meddelar att kontakten med den aktuella
elleverantoren i linet kom igang betydligt snabbare.
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Nigra lin har ocksa haft kontakt med ytterligare operatorer och etablerade en mer
direkt kontakt med teleoperatorerna bl.a. genom att ha gemensamma
beredningsméten. De teleoperatérer som deltagit 1 dessa méten ér framfor allt
TeliaSonera, Vodafone och Tele2. Ingen linsstyrelse uppger att de haft kontakt
med nagon virtuell operator, exempelvis nagon Internet operator. Vid dessa
moten kunde vissa prioriteringar goras for att pa sa sitt paskynda arbetet med att
moten kunde vissa prioriteringar géras for att pa sa sitt paskynda arbetet med att
fa iging niten. Generellt anser inte linsstyrelserna att de har kunskap och/eller
har till uppgift att prioritera reparationsarbetet. I de flesta lin koncentrerades dock
reparationerna i forsta hand till det mobila nitet. En prioritering som stéds av de
flesta linsstyrelserna.

Linsstyrelsen i Blekinge konstaterar att med dagens GIS-system borde det vara
mojligt att pa en kartbild markera ut de sarbara strickorna i den tekniska
infrastrukturen och utifran dessa markeringar kunna gor nédvandiga prioriteringar
bide fore och under en hindelse.

Lansstyrelsen i Kalmar lin har aktivt forsokt att paverka att operatérerna bade pa
el- och telesidan prioriterat reparationerna av respektive nit runt karnkraftverket.
Béde el och tele kom iging relativt snabbt runt kirnkraftverket 1 Oskarshamn,
men linsstyrelsen vet inte om detta kan kopplas till deras begiran om prioritering.
En lamplig dtgird kan vara att sikra elforsorjningen hos telestationer i nirheten av
karnkraftverket genom stationira elverk. Denna dtgird bor dven gilla andra lin
med kirnkraftverk anser linsstyrelsen i Kalmar lin.

I samarbete med teleoperatorerna gavs ocksa mojligheten att under vissa villkor
dela ut mobiltelefoner till drabbade invanare i vissa lan.

Ett problem som har uppmarksammats i linen ar svarigheterna fér operatérerna
att komma fram till sina stationer med mobila reservelverk nir vigar inte ir rojda.
Riddningstjanst prioriterade och ansvarade for att de storre vigarna halls 6ppna,
kommuner och enskilda vigféreningar verkade inom sina ansvarsomraden. Dartill
kommer de enskilda markégarna, som inte alltid ser behovet ur ett samhalls-
perspektiv. I syfte att fa igang telekomtrafiken sa snabbt som mojligt har
operatorerna 6nskemal om snabb réjning for att nd sina stationer i. Enskilda
markidgare har diremot 6nskemal om en mer forsiktig réjning som tar hinsyn till
virdet 1 den nedfallna skogen.

En brist i informationen fran teleoperatorerna har enligt flera linsstyrelser varit
avsaknaden av prognoser nir felen édr avhjilpta. Avsaknaden av prognoser har 1
nagra fall inneburit att rykten uppstatt. Rykten som har orsakat oro och
omfattande merarbete hos kommuner och linsstyrelser. Kommunerna har blivit
kontaktade av sina invanare som vill ha besked nir telefonerna borjar fungera.
Information som inte kommunen ansvarar for och inte heller kan férmedla. Flera
linsstyrelser har uppfattat att de storningsrapporterna som limnats inte har
férmedlat nagon helhetsbild av laget i linet. Frin manga hall 6nskas mer
detaljerad information som kan hjilpa t.ex. hemtjansten i deras arbete. En
linsstyrelse rapporterade om att en av de allvarligaste konsekvenserna av stormen.
En kommun i linet uppmirksammad att trygghetslarmen inte lingre fungerade
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vilket forsvirade for hemtjinsten, att pa ett bra och effektivt sitt hjilpa sina
kunder och vardtagare.

Generellt sett anser linsstyrelserna att teleoperatorerna kunde varit mer
torberedda och borjat agera fortare dn vad som skedde. SMHI informerade tidigt
om den kommande stormen. En mojlig atgird hade kunnat vara att placera ut
mobila elverk i férebyggande syfte. Enligt linsstyrelserna var teleoperatorerna
avvaktande i borjan.

Nigra linsstyrelser anser att 16sningar som gor det svarare att stjila elverken vid
stationerna bor tas fram. Att i hogre utstrickning forankra elverken vid
utplacering kan vara en l6sning. Att tydligt visa att elverken inte levererar 230 volt
vaxelstréom kan vara en annan.

Post- och telestyrelsen 17



Elektroniska kommunikationer och stormen den 8-9 januari 2005
Pagaende atgarder for att fa robustare elektroniska kommunikationer

4 Pagaende atgarder for att fa robustare
elektroniska kommunikationer

Inom ramen fo6r PTS uppdrag inom verksamhetsomradena Det civila
torsvaret och Svara pafrestningar pagar flera projekt. Inriktningen f6r PTS
grundas pa myndighetens strategi for robusta elektroniska kommunikationer
(PTS-ER-2003:13) och genomfors 1 samarbete med flera telekomoperatorer
och linsstyrelser.

Atgirder i syfte att minska sarbarheter nir det giller beroendet av el 4r
exempelvis att utveckla samarbetet mellan el- och telekomoperatorerna,
vidta atgéirder i det 6msesidiga el- teleberoende pa regional och lokal niva
och forbittra forsorjningen med reservel.

Atgirder i syfte att forbittra niten ar exempelvis att dstadkomma
redundanta férbindelser, skydda knutpunkter, finna alternativa kallor till
reservel och ur ett robusthetsperspektiv studera IP-telefoni och dess
betydelse for samhillets funktioner.

Atgirder i syfte att forbittra utnyttjandet av niten ir exempelvis att ta fram
underlag f6r att kunna inféra prioritetssystem, 6ka handlingsberedskapen
infor pafrestningar och genomféra nationella 6vningar.

Beskrivningen av pagaende atgirder koncentrerar sig pa de atgarder som PTS och
operatorerna vidtar gemensamt for att mota totalférsvarets behov av elektronisk
kommunikation 1 handelse av svara pafrestningar i samhallet. Rapporten beskriver
inte det sakerhets- och robusthetsarbete som operatorerna genomfoér for att mota
kommersiella krav.

4.1 Samarbetsformerna mellan PTS och operatorer

Inom ramen f6r PTS uppdrag inom verksamhetsomradena Det civila férsvaret
och Svira pafrestningar genomfér PTS och flera telekomoperatorer regelbundna
dialoger. Vid dessa dialoger diskuteras forslag till atgarder for att 6ka robustheten i
niten. Forslagen leder som regel fram till konkreta atgirder sasom att PTS
investerar i operatérernas nat t.ex. 1 reservelverk, redundanta férbindelser, f6rsok
med ny teknik m.m. Atgirderna syftar i forlingningen till att 6ka den fredstida
formagan sa att den svarar mot totalforsvarets behov av elektronisk
kommunikation vid svira pafrestningar och 1 beredskapstider. Dessa investeringar
kommer i de flesta fall &ven andra abonnenter till del och skall si langt som
mojligt aven nyttjas 1 fredstid.

4.2 PTS strategi for robusta elektroniska kommunikationer

Arbetet bedrivs utifran “PTS strategi for robusta elektroniska kommunikationer,
(PTS-ER-2003:13).” Strategin avser dren 2003 t.o.m. 2005. PTS l6pande beslut i
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arbetet grundar sig uteslutande fran denna strategi och strategins nio
atgiardsomraden. For varje sidant omrade redovisas syfte, inriktning och insatser.
Strategin finns tillgénglig pa PTS hemsida.

Atgirdsomridena ir
1. Stimulans till ett 6kat anvindaransvar inom elektroniska kommunikationer
2. Okad redundans och flexibilitet i nitverk
3. Forbittrat skydd mot bade fysiska och elektromagnetiska hot

4. Minskad kinslighet f6r informationsoperationer samt dtgarder for att
motverka sidana

5. Sikrare elf6rsorjning och férdjupat samarbete mellan el- och
teleomradena

6. Stod till satsningar pa inre sikerhet

7. Fordjupat internationellt samarbete

8. Torbittrad formaga till krishantering inom elektroniska kommunikationer
9. Granskning av vilken funktionssidkerhet som uppnas 1 niten

Enligt 5 kap 7§ forsta stycket 1 EkomL skall operatérerna bedriva verksamheten
sa att det allmdnna telefonnatet till fast anslutningspunkt har god funktion och

teknisk sikerhet jamte uthallighet och tillganglighet vid extraordinira hindelser i
fredstid.

Operatorerna utfor det operativa arbetet savil i normaldrift som 1 hindelse av
storningar och avbrott. Detta ansvar bibehalls aven vid svira pafrestningar pa
samhillet och om Sverige befinner sig i en beredskapssituation. Ansvarsprincipen,
likhetsprincipen och nirhetsprincipen rader dven inom sektorn elektronisk
kommunikation. Vid hindelse av svira pafrestningar pa samhallet och 1
beredskapstider skall PTS informera Krisberedskapsmyndigheten och regeringen
om liget inom sektorn. Sa har ocksa skett vid detta stormtillfalle.

Efter vissa avbrott, storre storningar och mer omfattande skador liknande denna,
utvirderar PTS och operatérerna hindelserna for att dra lirdom av dessa
erfarenheter samt for att kunna vidta ytterligare forebygeande atgirder. Sa sker
aven i detta fall. PTS har begirt att nagra operatorer skall utreda vissa
forutsittningar for att 6ka robustheten 1 omradet. Vid ett sadant arbete dr det av
vikt att skilja pa det arbete operatérerna vidtar for att mota kommersiella krav och
det arbete som vidtas for att mota totalforsvarets krav vid svéra pafrestningar.

PTS har ocksa ett nira samarbete med Svenska Kraftnit (SvK) i flera pagaende
projekt. Genom att bland annat utveckla samarbetsformer mellan el-och
telekomoperatorerna, effektivisera aterstallningsarbete 1 hindelse av avbrott,
effektivisera reservelsforsorjningen och konkret pa regional och lokal niva vidta
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atgirder dar det finns ett 6msesidigt beroende, skapas robusta och mer driftsikra
nat.

4.3 Atgirder i syfte att minska sarbarheten fran beroendet av
el

4.3.1 Samarbete mellan el- och telekomoperatorer

PTS och SvK har initierat ett samarbete mellan telekomoperatorerna och
elndtsoperatorerna vad avser driftledning/aterstillningsarbete i hindelse av kriser
och storningar i elforsérjningen och de elektroniska kommunikationsniten. Syftet
med samarbetet dr att bygga upp ett manskligt kontaktnat, skapa fértroende,
uppritta kontaktlistor mellan driftledningscentralerna och finna former for att
snabbt kunna skapa en gemensam lagesbild. Allt i syfte att skapa forutsittningar
for ett effektivt aterstillningsarbete vid el och teleavbrott. Att korta ner eventuella
avbrottstider i elf6rsorjningen leder ocksa till kortare avbrottstider for de
elektroniska kommunikationerna. Dirutéver kan kortare elavbrottstider ocksa
leda till att avbrott 1 de elektroniska kommunikationerna undviks helt.

Det ar i driftledningsfunktionerna som det operativa krishanteringsarbetet leds.
Det torde darfor vara bade kostnadseffektivt och situationsanpassat att utveckla
ett samarbete mellan dessa funktioner. Arbetet halls samman och leds av PTS och
SvK. Sedan ett ar tillbaka bedrivs arbetet dels vid drliga seminarier dels 1
undergrupper som arbetar diremellan. Arbetet dr kansligt. Det finns
affirssekretess, forsvarssekretess, konkurrenshinsyn m.m. att ta hansyn till varfor
det ar viktigt att arbetet férankras efter hand som det drivs vidare. Flera
operatorer vittnar om att dessa seminarier resulterat 1 utvecklade samarbetsformer
under den nu aktuella stormen. Samarbetsformer som inte var mojliga bara nagot
ar tillbaka i tiden. Nasta seminarium genomfoérs i augusti 2005 1 Karlstad.

4.3.2 Utreda det omsesidiga el- och teleberoendet pa regional och lokal
niva
Som ett resultat av ovan nimnda seminarier har deltagarna enats om att
genomfora ett regionalt/lokalt projekt i Visternortland. SvK och PTS har bjudit
in nationella, regionala och lokala el- och telekomoperatorer till ett regionalt
projekt i syfte att 1 en region, mer i detalj 4n vad som har varit brukligt, penetrera
det 6msesidiga beroendet. Projektet hoppas kunna visa vilka punkter, 1 de bigge
infrastrukturerna i regionen, som dr speciellt kinsliga vid el/telebortfall. Efter
hand som projektet fortskrider kommer konkreta atgirder att vidtas. Beroende pa
vilken édtgird som skall vidtas far dialog och diskussion utréna
finansieringsformerna. Hir kan savil staten i form av PTS och SvK likvil
niringslivet i form av el- och telekomoperatorer beroras.

Lansstyrelser, kommuner och SOS-alarm ir orienterade och kommer att bjudas in
1 projektet i ett senare skede. Delar av resultatet torde ockséd utgéra underlag till
respektive linsstyrelse och kommuns risk och sarbarhetsanalys.
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4.3.3  Forbattra forsorjningen med reservel

PTS har investerat 1 och tillfort sektorn ca 2000 reservelverk de senaste dren.
Under 2004 tillfordes ca 300 reservelverk.

Reservelverken utgors dels av fast monterade elverk dir manga har férsetts med
automatstart och dels mobila elverk med manuell start. De fasta reservelverken
har placerats 1 vitalare delar av infrastrukturen och bidrar till driftsikerheten i
dessa delar vid elavbrott. Reservelverken hanteras av operatoérerna men PTS kan
vid behov begira att de mobila reservelverken flyttas till ett omrade som PTS
bedémer behover forstirkas med reservel. PTS ersitter berérda operatérer om
myndigheten begir en omgruppering av elverken. Under den nu aktuella stormen
1januari 2005 genomfordes ett informationsutbyte mellan operatorer och PTS
angaende reservelverk. Inga dtgirder behévde vidtas fran PTS sida. Operatorerna
omgrupperade mobila reservelverk i den man det var moijligt.

4.3.4  Alternativa kallor till reservel

Att utvinna elenergi fran brinsleceller dr en intressant teknik ur manga aspekter.
Brinsleceller anvinds for att direkt omvandla kemisk energi (genom tillférsel av
ett bransle och utnyttjande av ett oxidationsmedel) till elektrisk energi. Branslet
utgors av t.ex. vitgas, metanol eller etanol och oxidationsmedlet dr vanligtvis luft.
Avgaserna fran en brinslecell dr oftast sma och om brinslecellen drivs av vitgas
och luft bestar avgaserna endast av vatten.

Tekniken med brinsleceller utvecklas snabbt, vilket har inneburit att det finns
tillimpningar att tillga kommersiellt. Det dr dock fortfarande en ny teknik och
forskningen inom omradet uppmarksammar efter hand nya brinslecellstyper med
battre prestanda och flexibilitet.

Pa sikt kan det bli mojligt att ersatta bade dagens blybatterier och dieseldrivna
elverk med brinsleceller. Detta skulle i sa fall innebéra att kommande
reservsystemen for el kommer att fa en battre tillforlitlighet, lingre drifttid samt édr
litthanterligare 4n dagens reservsystem. Dessa faktorer innebir att, om
brinsleceller med utvecklad teknik kan anvindas medfor detta en bittre robusthet
1 de elektroniska kommunikationerna.

Praktiska prov genom testkorning av olika typer av bransleceller pa olika noder 1
niten for elektronisk kommunikation pagar. Proven kommer att fortga i ca tva ar.
Projektet dr ett samarbetsprojekt mellan TeliaSonera, Forsvarets Materielverk,
Energimyndigheten och Post- och telestyrelsen.

4.4 Atgdrder i syfte att forbattra naten

44.1 Astadkomma redundanta forbindelser

PTS har under 2002 - 2004 investerat i redundanta forbindelser inom sektorn.
Aven om investeringarna har skett i flera typer av nit har atgirderna kraftsamlats
till att sakerstilla redundanta forbindelser till kommunhuvudorter i saval den
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pagaende bredbandsutbyggnaden som 1 TeliaSoneras nit. Investeringarna vad
avser kommunhuvudorter fortsatter under 2005 och 2006.

Mialet for dessa atgirder ar att samtliga kommuner skall ha minst tva
torbindelsevagar savil 1 TeliaSoneras nit som de nit som etableras genom
bredbandsutbyggnaden. Det ir av stor vikt att samtliga kommuner har tillgang till
redundanta foérbindelsevigar eftersom kommunerna utgor en viktig del 1
ledningskedjan vid svira pafrestningar och extraordinira hindelser. Atgirder har
ocksa vidtagits fOr att skapa redundans 1 forbindelsevigarna till och fran Gotland.
Fortsatta satsningar pa redundanta férbindelsevigar och alternativa
kopplingsvagar pa Gotland kommer att genomf6ras under 2005.

4.4.2 Skydda knutpunkter

Sedan tio ar tillbaka har PTS investerat 1 ett antal skyddade utrymmen {61 att
skydda centrala delar och viktiga knutpunkter i infrastrukturen i niten for
elektronisk kommunikation. De skyddade utrymmena utgors av berganliggningar
férdelade 6ver hela landet.

Knutpunkterna ir skyddade mot massforstorelsevapen sasom kemiska, biologiska
och radioaktiva stridsmedel. Knutpunkterna dr ocksa sjalvforsérjande vad avser
reservel, kyla och virme. Flera operatorer har installerat centrala system i dessa
berganliggningar. En omfattande storm som den nu aktuella har ingen paverkan
pa dessa anldggningar.

Anldggningarna vidmakthalls och uppgraderas efterhand som tekniken utvecklas.
De skyddade knutpunkterna utgor ryggraden for robustheten i de elektroniska
kommunikationsniten.

Aven knutpunkter lingre ut i niten har tillging till visst skydd. Generellt har
knutpunkter ned till kommunhuvudort nigon form av skalskydd samt tillgang till
reservel via reservkraftsaggregat. I takt med att fler operatorer som dger fysisk
infrastruktur bygger ut finns undantag i denna generella beskrivning.

Den tekniska infrastrukturen avseende knutpunkter fran kommunhuvudort och
uppit ar generellt vil forsérjda med reservel och kan darfor fortsatt verka dven
vid externa elavbrott.

4.4.3  PTS studerar IP-telefoni och dess betydelse for samhéllets funktioner

PTS studerar IP-telefoni och dess betydelse for samhillets funktioner ur ett
sarbarhetsperspektiv. Syfte med arbetet ar att identifiera trender och utvecklingar
som ir relevanta vid en sirbarhetsbedomning, om anvindningen av IP-telefoni
Okar allmint.

Nigra fragestillningar i detta arbete ar

e att ur ett sirbarhetsperspektiv analysera system och tekniska l6sningar for
IP-telefoni
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e att analysera framtida anvindning av systemen for IP-telefoni samt
bedéma vilka

e konsekvenser storningar i systemen far och hur dessa kan hanteras

e att identifiera fragestillningar inom omradet IP-telefoni som kraver
fortsatt bevakning eller utredning.

Arbetet dr en pagaende process efterhand som IP-telefonin utvecklas. PTS foljer
denna utveckling.

4.4.4  Utveckla att korrekt och sparbar tid ar tillganglig och sprids stabilt

Att korrekt och sparbar tid ér tillginglig och sprids pa ett stabilt sitt i Sverige ar
ytterst viktigt, inte minst for de elektroniska kommunikationerna. Funktionaliteten
1 elektroniska kommunikationsnit och moderna I6sningar i elektroniska I'T-system
ar beroende av tillgang till korrekt och sparbar tid. Ofta kravs att olika delar av
dessa kommunikationsnit och I'T-system ar inbordes synkroniserade. I annat fall
kan ett informationsutbyte ga fel, avbrytas eller inte tas om hand pa ett korrekt
sitt. Det kan ocksa vara av stor vikt att alla inblandade system har tillgang till
samma tidsangivelse. Detta giller t.ex. vid tidsstimpling av olika typer av
information, elektroniska signaturer, elektroniska certifikat och poster 1
loggdatabaser for uppfoljning, t.ex. vid sparning av IT-incidenter. Tidssignalens
kvalitet och noggrannhet har saledes ett stort virde 1 sikerhetshidnseende.

Tidhallningen for den svenska delen av Internet tillhandahalls med sparbarhet
fran riksmatplatsen for tid och frekvens vid helstatliga AB Sveriges Provnings-
och Forskningsinstitut (SP) 1 Boras och i deras regi. For att 6ka robustheten i de
elektroniska kommunikationsniten har PTS beslutat om ett antal atgirder vid
riksmitplatsen for tid och frekvens vid SP. Tidigare existerande atomur av
Cesiumtyp har kunnat kompletteras med korttidsstabila viteatomur, utrustning
tor tidsjamforelser med hjilp av geostationdra kommunikationssatelliter har
inforskaffats och med stéd fran PTS har SPs tidslaboratorium kunnat forbattrats
avseende reservkraft och klimatstabilisering (ar 2001-2004). PTS har dven beslutat
om pagaende forskning som har malsittningen att minska beroendet av
utomlands placerade funktioner. Det pagar dven forskning med malsittningen att
utveckla en metod for tid- och frekvensjaimforelser Gver optiska fiberndt med
utnyttjande av SDH-teknik (ir 2004/pagaende). For att 6ka samverkan mellan
organisationer inom stat och naringsliv, som exempelvis forfogar 6ver
atomklockor, arrangeras seminarier inom omradet ”Robust tid och
frekvenssynkronisering”.

Planerade atgirder:

e Uppgiften att sprida svensk tid 6ver Internet utvecklas for att mota
behoven inom informations och kommunikationsteknikomradet, IKT.

e En central "tidsarbetsgrupp” bestiende av operatorer och storre
anvindare inrittas i syfte att 6kad samarbetet avseende insatser och
resurser inom omradet.
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e Tester av GPS-mottagare, som nyttjas av operatérer och storre anvindare
for tidshantering, kommer att genomféras 2005.

4.5 Atgirder i syfte att forbattra utnyttjandet av naten

4.5.1 Infora prioritetssystem

I samarbete med ett antal operatérer genomfors ett projekt som underséker
internationell standard, tekniska, juridiska och ekonomiska férutsittningar for att
inféra ett prioritetssystem i det fasta och mobila niten i Sverige. I dag finns ingen
mojlighet att prioritera samhaillsviktig trafik om niten 6verbelastas.

Syftet med projektet dr att ta fram fOrutsittningar och underlag for beslut. En
inférd prioritetsfunktion kan, 1 hindelse av kris ge, samhillsviktiga
anvindare/funktioner moijlighet till prioritet i ndten om niten dr Gverbelastade.
Vid den nu aktuella stormen skulle exempelvis lakare, veterinirer,
distriktskoterskor, hemtjanst kunna ha erbjudits prioritet for att fa tillgang till
kommunikation och dirmed snabbare givits méjlighet att undsitta behévande.

El-/telekom reparatorer och linjearbetare med prioritet i telendten hade kunnat
genomfora en snabbare ateruppbyggnad dn vad som nu skedde. I
aterstillningsarbetet efter stormen fick linjearbetare och reparatorer aka flera mil i
daligt r6jda omraden for att erhalla nya uppdrag efterhand som arbetet fortskred.

Prioritetsprojektet ar mycket komplicerat och kriver internationellt samarbete.

4.6 Atgirder i syfte att 6ka handlingsberedskapen infor
pafrestningar

4.6.1 Genomfora nationella 6vningar

PTS genomfor olika typer av 6vningar for att 6ka krishanteringsférméagan inom
sektorn.

Funktionsévningar anordnas dir operatorerna far 6va nagon specifik funktion
inom sektorn elektronisk kommunikation.

Gemensamma 6vningar, dir operatOrerna satter in sin verksamhet i ett storre
sammanhang fOr att pa sa sitt 6va sektorns férmaga i samhallets krishantering,
anordnas ocksa. PTS verkar for att operatorerna kan delta nir andra aktorer
planerar och genomfor storre Gvningar. Sektorn har de senaste aren deltagit 1
ovningar anordnade av Férsvarsmakten och linsstyrelser. Infér 2005 planeras en
stor Ovning tillsammans med elsektorn och Sveriges Radio dir mélen med
ovningen ar att starka krisledningsférmagan samt att kommunicera och informera
under kris.

Under 2005 planerar PTS att erbjuda operatérerna utbildningspaket i krisledning
pa individniva. Syftet dr att f6rbéttra krishanteringsférmagan hos nyckelpersonal
som har att hantera stressade situationer under krisarbete.
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5 Det gar att vidta fler atgarder for att forbattra
robustheten i de elektroniska kommunikationerna

Det gar att forbittra robustheten i de elektroniska kommunikationerna
genom att vidta ytterligare dtgirder. Atgirderna 6kar ocksd méjligheterna for
en snabbare och robustare bredbandsexpansion utanfor titorterna.
Atgirderna bidrar ocksa till en snabbare bredbandsutbyggnad generellt i
landet.

Ett effektivt robusthetsarbete behover stod frin respektive ledning savil i
den privata som i den offentliga sektorn.

Informationsbehovet vid stérningar hos abonnenter dr stort. Generellt
maste branschen informera kunder och allminhet bittre an vad som sker

idag.

Andra exempel kan vara att utveckla gemensamma former for
dokumentation, samordna nedgrivning i samband med utbyggnad och
modernisering av infrastruktur samt anpassa ellagen utifran behov av
reservel.

Oka kraven avseende god funktion och teknisk sikerhet samt se 6ver hur
nyttja roaming i katastrofsituationer ir andra exempel.

Det maste bli tydligare f6r kunder vilken kvalitet, sikerhet och robusthet
som operatorerna tillhandahaller. Hir finns ett stort informationsbehov hos
anviandarna.

Det finns en rad atgirder utéver det arbete som pagar (se kapitel 4) som kan goras
for att fa robustare elektroniska kommunikationer. I det féljande beskrivs ndgra
forslag till sadana atgirder.

5.1 Robusthetsarbete behover stod fran respektive ledning
savdl i den privata som offentliga sektorn

Ett effektivt robusthetsarbete ér i behov av ett aktivt stdd fran ledningarna savil i
den privata som offentliga sektorn.

Robusthetsarbetet ar en stindigt pagaende process, dir ekonomiska krav hela
tiden vigs mot kraven pa robust och driftsiker teknisk infrastruktur f6r
elektronisk kommunikation. For att kunna skapa robustare infrastruktur fér
elektronisk kommunikation ar det visentligt att ledningarna, i respektive
organisationer, haller sig informerade om det pagaende arbete och stodjer
detsamma.

Att robusthetsfragor inte alltid prioriteras kan i sin tur bero pa att arbetet inte
alltid visar omedelbar effekt eller genererar fortjanst. Savil effekt som fortjanst
visar sig diremot indirekt nir avbrott och storningar minimeras vilket i sin tur
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leder till att infrastrukturen och niten fortsitter att fungera. En fungerande
infrastruktur fortsatter att generera intikter till operatorerna. En fungerande
infrastruktur innebir ocksa att andra aktorer, som 4ar beroende av elektroniska
kommunikationer, fortsatt kan verka och generera intikter. En fungerande
infrastruktur innebir att samhallet inte behover vidta extraordinira atgarder.

En infrastruktur som inte fungerar borjar omedelbart kosta pengar. En
infrastruktur som inte fungerar kriver att operatorerna vidtar atgirder som inte
alltid varit inplanerade. Att vidta icke planerade atgirder dr som regel dyrare dn att
vidta férebyggande atgirderna, vil planerade i forviag. Operatorerna bedomer att
uppkomna kostnaderna pa grund av den nu aktuella stormen uppgar till ca 400
miljoner. En del av dessa kostnader hade troligen kunnat undvikas om édtgirder
vidtagits i férebyggande syfte.

En infrastruktur som inte fungerar har ocksa negativa effekter pa andra aktorer
som ir beroende av elektroniska kommunikationer.

5.2 Informationsbehovet ar stort och branschen maste
informera abonnenter och allmanhet battre

Branschen bor ena sig om en gemensamt synsatt hur information om avbrott
exempelvis via respektive hemsida ska utformas.

En studie av operatérernas information under stormen angiende avbrott,
tickning och kapacitet visar pa varierande kvalitet och precision. Informationen ar
svar att 6verblicka och svar att bryta ner till den enskilde kundens behov. I vissa
fall finns ingen information alls att tillga.

Informationen maste forbattras. Savil foretag som enskilda ar 1 dag beroende av
att kunna kommunicera med sin omgivning, inte minst med hjalp av elektronisk
kommunikation. Foretag och enskilda maste dock ha en viss insikt i att avbrott i
de elektroniska kommunikationerna kan ske och vidta egna atgirder for att mota
dessa.

Abonnenterna tvingas méanga ganger planera om verksamhet om det brister 1 de
elektroniska kommunikationerna. Sidana verkningar far ocksa indirekta
ekonomiska foljdverkningar och verkningar pa de sociala ataganden samhallet har.
Trygghetslarm, vard i hemmet, hemtjidnst, m.m.

Det dr av vitalt intresse f6r abonnenterna att fa tillgang till information om hur
avbrotten gestaltar sig och nir avbrott fOrvintas vara atgardade sa att
abonnenterna kan vidta riktiga atgarder. I ett kommunikationskrivande samhalle
som Sverige krivs att sidan information finns att tillgd. Den information som
varit tillganglig efter stormen har inte svarat upp mot abonnenternas behov. Att i
stort ange hur manga abonnenter som fortfarande édr utan férbindelser hjalper inte
den enskilda abonnenten i sin planliggning av sin egen verksamhet. Att vissa
operatorer nistan negligerade stormen i sin information ar inte tillfylles.
Abonnenterna maste fa tillgang till information som bedémer nir operatérerna
beriknar att kommunikationerna fungerar igen. Informationen maste presenteras
pa ett sadant sitt att abonnenterna litt kan knyta informationen till en kartbild.
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5.3 Utveckla gemensamma former for dokumentation

Krishanteringsarbete och aterstillningsarbete kan effektiviseras och bedrivas mer
kostnadseffektivt. Det bor utredas hur teknisk infrastruktur, vad avser kablar och
stationer, for elektronisk kommunikation skall finnas dokumenterad pa ett sadant
sitt att det pa ett snabbt och enkelt sitt gar att fa fram en gemensam lagesbild vid
behov.

Savil kommersiella sekretesskrav som forsvarssekretess maste beaktas i en sidan
utredning.

Det dr av vitalt intresse for staten att kidnna till hur infrastrukturen dr utformad i
nationen. Hur vignit, jarnvagsnat, elnit, fjirrvirmenat och gasledningsnit ser ut,
ar val dokumenterat i Sverige i dag. I infrastrukturen for elektronisk
kommunikation konstaterar PTS att det finns brister i dokumentationen. Vissa
operatorer har vil dokumenterat hur den egna infrastrukturen ser ut. Andra
operatorer har behov av att utveckla sin dokumentation. Tillsynsmyndigheten och
andra myndigheter som kan beh6va ha tillgang till sidan information har i dag
svart att fa en overblick 6ver den tekniska infrastrukturen f6r elektronisk
kommunikation. Det finns ingen samlad bild 6ver hela infrastrukturen f6r
elektronisk kommunikation i Sverige 1 dag.

PTS anser att det inte ar acceptabelt med avbrott, 1 de elektroniska
kommunikationerna, i den omfattning som nu sker i Sverige. En strukturerad
dokumentation och utvecklade rutiner torde bidra till att en stor del av de
”dagliga” mindre teleavbrotten, pa grund av forstorda och avgrivda kablar osv,
skulle kunna minimeras. Firre avbrott minskar utgifterna for savil operatorer som
abonnentet.

Avsaknaden av information bidrar till osikert underlag och 6kade kostnader vid
planering av ny infrastruktur. Bristerna leder ocksa till arligen onddigt stora
direkta och indirekta kostnader for avgriavda kablar. I dag sker utbyggnaden av
nit, trots ofullstindigt underlag, pa flera hall i landet. Bristerna kan leda till att
arbetet forsviras/fordrojs vid svara pafrestningar pa samhillet. Bristerna innebir
ocksa 6kade kostnader f6r abonnenterna.

Da den fysiska infrastrukturen for elektronisk kommunikation i huvudsak
hanterades av det statliga Televerket hade staten en god inblick 1 hur
infrastrukturen var utformad. I dag finns begrinsade maoijligheter att fa fram
information hur den fysiska infrastrukturen for elektronisk kommunikation ser ut
1 Sverige. Om pagaende utveckling tillats fortsitta kommer Sverige som nation
mycket snart férlorat insikten 1 hur niten for elektronisk kommunikation ér fysiskt
uppbyggda. I en situation av en svir pafrestning eller i en beredskapssituation, da
nit kan behova kopplas samman, kan beslutsfattare bli 6verraskad 6ver avsaknad
av fysisk kapacitet 1 vissa landsiandar.
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54 Samordna nedgravning i samband med utbyggnad och
modernisering av infrastruktur

I den pagiende debatten efter stormen framgar att eloperatorernas elnit bor
grivas ner i storre utstrickning, dn vad som nu ér fallet, om en tillrdcklig robusthet
skall kunna erhallas. Det framgar ocksa att ett robust elnit dr en forutsittning for
robusta nit for elektronisk kommunikation. Stormen har pa samma sitt visat att
delar av niten for elektronisk kommunikation ocksa behéver grivas ner for att
erhélla en tillricklig robusthet.

Att ta tillfallet 1 akt och griva ner tva infrastrukturer samtidigt bor sannolikt gynna
flera inblandade parter. I och med att arbetet avser nedgriavningar relativt langt ut
1 infrastrukturen sa kan eventuella nackdelar med att samférlidgga kablar f6r el och
tele accepteras eftersom den generella robustheten 6kar dramatiskt. Dir sd ar
limpligt torde det savil f6r staten som tele- och eloperatorer vara fordelaktigt om
ett sadant samarbete kunde utvecklas.

I huvudsak ir det tva tekniker som nyttjas nir kabel skall forliggas under jord.
Grivning eller plojning. Att grava ner ledningar ér dyrare dn att pldja ner
ledningar. For att fa ner en ledning 1 jorden kan det ricka med att pl6ja ned
densamma. Att fa ner flera ledningar samtidigt kan komma att kriva grivning.
Forutsittningarna for ett sadant arbete bor snabbutredas.

I samband med ett sadant arbete bor det utredas huruvida det dr mojligt att ligea
ner kanalisation for fler operatorer. Férutom att 6ka robustheten i de elektroniska
kommunikationerna kommer en nedgriavning ocksa innebira att nitet for
elektronisk kommunikation moderniseras efterhand som gamla ledningar byts ut.
Atgirderna 6kar ocksa méjligheterna fér snabbare robustare bredbandsexpansion
utanfor titorterna.

Det bor ocksa utredas om det vid andra typer av gravningar, i samband med
infrastruktursarbete, alltid skall liggas kanalisation f6r fortsatt utveckling av den
tekniska infrastrukturen for elektronisk kommunikation. Att ligga ner kanalisation
1 samband med andra grivningar torde i forlingningen vara kostnadseffektivt for
samhillet. Att komma i efterhand och grava ytterligare en gang for att fa ner
kanalisationer och kablar for elektronisk kommunikation dr mer
kostnadskrivande. Sadana atgirder bor skapa forutsittningar f6r modern robust
infrastruktur och bidra till att den generella utbyggningstakten av bredband 6kar i
landet.

Det finns olika I6sningar for en sidan samordning. Verksamma aktorer skulle
kunna aldggas eller fa stdd sa att kanalisation alltid liggs ner till eventuella
kommande operatorer. Att inritta en ’kanalisationssamordnare” f6r nationen kan
utgora ett forslag. En teknisk infrastrukturaktor som ansvarar f6r dokumentation
av den tekniska infrastrukturen och samordnar sé att kanalisation f6r bredband
m.m. alltid liggs ner nir det genomfdrs gravningar kan vara forslag pa en annan
l6sning. En sadan uppgift kan kanske genomféras av nagon redan befintlig aktor.
Atgirderna bér 6ka méjligheterna till att allt fler abonnenter far tillgang till
robustare bredband snabbare in vad som sker i dag. Atgirderna bor ocksa leda till
ligre kostnader och robustare nit i glesbygeden.
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5.5 Anpassning av ellagen utifran behov av reservel

Avseende reservel och nodkraftforsérjning vid avsaknad av ordinarie
elforsorjning, bor fraigan om krav pa “nitkoncession for omrade” prévas och
eventuella undantag fortydligas i ellagen. Det bor ocksa utredas méjligheten att
prioritera i elsystemet for att pd sa vis fOrsorja vissa teleanldggningar.

Det férekommer att flera teleoperatorer valjer att placera basstationer for
mobiltelefonsystem ”pa samma plats” med kortare avstand dn 100 meter mellan
de olika operatérerna. Det dr de geografiska forutsittningarna att etablera nit som
ar styrande. Service och felavhjilpande dtgirder vad avser reservelverk sker dock
utan organiserat samarbete

Det finns flera fordelar om operatérerna, dir sa dr moijligt, gemensamt kunde
sikerstalla reservelforsorjningen med gemensamma stationdra
reservkraftanligegningar. En sadan anliggning skulle i typfallet kunna vara férsedd
med automatisk start vid elavbrott och ha en tankvolym pa flera dygns drift.
Fordelarna dr manga, dels skapas en forbittrad beredskap mot elavbrott dels
frigors personella resurser sa att de i en storningssituation kan inriktas pa andra
akuta atgirder. Dirutéver torde gemensamma stérre anliggningar vara bittre ur
milj6ésynpunkt in manga sma. En stor del av svarigheterna efter stormen var att
operatorerna inte kunde ta sig till basstationerna med sina reservelverk. Ett
effektivare samutnyttjande av elverk med automatstart innebir att vissa delar av
de mobila niten skulle fortsitta att fungera vid elavbrott, dven om personalen inte
nar sina respektive stationer.

Ett problem vid samutnyttjande av elverk ar att detta handlar om eldistribution
enligt 2 kap ellagen (1997:857) vilket kriver ’nitkoncession f6r omrade”. Ett
sadant resonemang talar for att den lokala elnitdgaren bor dga och ansvara f6r
drift av denna typ av anlaggningar. Det dr emellertid av stor betydelse att klarligga
om:

e tex. en teleoperator, eller flera teleoperatérer gemensamt, kan dga och
driva en reservkraftanlagening f6r gemensam nodkraftférsorjning, med
t.ex. en el-entreprendr som genom avtal svarar for kontroll och
driftprovning.

e forldgening av kablar mellan reservkraftanliggning och teleoperatérernas
teknikhus, da dessa dr placerade 1 t.ex. allmin mark, kan utgora ett
undantag frin kravet pa nitkoncession.

Da det endast handlar om nédkraftférsorjning vid avsaknad av ordinarie
elf6rsorjning bor utredas om forfarandet innebir “natkoncession f6r omrade” och
tortydligas i ellagen.

Att infrastrukturen for elektronisk kommunikation dr beroende av el for att
fungera torde inte minst efter stormen “Gudrun” vara allmant kant. Att
infrastrukturen for elproduktion i vissa fall 4r beroende av att de elektroniska
kommunikationerna fungerar ir diremot mindre kint. Flera anliggningar inom
elproduktionen fjirrstyrs idag via infrastrukturen for elektronisk kommunikation.
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Ett fungerande mobilnit dr 1 manga fall en forutsattning for ett snabbt
aterstallningsarbete vid elavbrott. Det finns med andra ord ett 6msesidigt
beroende av varandras resurset.

Det gar inte att se telekomsektorn enbart som en kund till elsektorn eftersom
elsektorn kriver en fungerande telekomsektor for att kunna aterstilla
elproduktion vi eventuella avbrott. Det gar heller inte att se elsektorn som enbart
en kund till telekomsektorns eftersom telekomsektorn ir beroende av elsektorn
for att kunna fa igang telekommunikationerna vid omfattande avbrott. Ett synsatt
att respektive sektor utgor en resurs for varandra i hindelse av avbrott bor
etableras. Det bor dirfor dven utredas mojligheterna att prioritera i:

e clsystemet fOr att pa sa vis forsorja vissa teleanliggningar

e det elektrotroniska kommunikationsnitet fOr att sakerstilla fortsatt drift i
elsystemet och sikerstilla kommunikationer i hindelse av elavbrott

5.6 Anvandarnas behov

Det miste bli tydligare f6r anvindarna vilken kvalitet, sikerhet och robusthet som
operatorerna tillhandahaller. Hir finns ett stort informationsbehov som
operatorerna maste tillgodose. Det beh6vs lattillgangligt informationsmaterial som
forklarar anvandarnas egen roll och ansvar utifran det egna behovet.

Efter hand som sambhallet blir allt mer beroende av modern teknik 6kar behovet
av vil fungerande elektronisk kommunikation. Toleransen f6r avbrott minskar i
takt med att behoven Okar. Samtidigt som behoven av vil fungerande elektronisk
kommunikation 6kar, blir ocksa utbudet av elektronisk kommunikation alltmer
omfattande. I det stora utbudet finns skillnader pa kvalitet, sdkerhet och
robusthet. Anvindarna maste darfor jimfora dessa faktorer nir de tecknar
abonnemang. Anvindarna maste ocksa stilla tydliga krav och kunna rikna med att
och fa tydliga svar fran operatorerna. Det dr utomordentligt viktigt att bagge
parter dr Gverens vilken vara eller tjanst som utbjudits och vad som regleras i det
kontrakt/abonnemang som upprittas. Ett 6kat utbud innebir att riskerna for
missforstand okar. Om anvindare och operator missforstir varandra, 1 ett avtal,
finns risk att anvindare blir 6verraskad av att de erhallit en ldgre kvalitet an vad de
forvintade nir de skrev avtalet. En 6verraskning som beroende pa typ av
anvindare kan fa stora konsekvenser.

5.7 Utokade krav pa god funktion och teknisk sakerhet

I syfte att utoka mojligheterna att stilla krav pa god funktion och teknisk sikerhet
ndr det giller elektroniska kommunikationer har PTS féreslagit (dnr 05/378) att
andringar skall goras i 5 kap 7 § lagen (2003:389) om elektronisk kommunikation
(EkomlL)

Den nu gillande bestimmelsen i 5 kap 7 § 1 omfattar endast den som
tillhandahaller en allmant tillgianglig telefonitjanst och innehaller krav pa att
tjdnsten och det allminna telefonnitet till fast nitanslutningspunkt skall uppfylla
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rimliga krav pa god funktion och teknisk sikerhet samt pa uthallighet och
tillgédnglighet vid extraordinira hindelser i fred.

PTS har foreslagit att denna bestimmelse skall ersittas med en bestimmelse som
innebdr att krav stills dven pd annan verksamhet dn telefoni till fast
nitanslutningspunkt. PTS har foreslagit att en bestimmelse med féljande lydelse
infors 15 kap.

7 a Den som tillhandahdaller allmanna kommunikationsndt eller allmént tillgingliga
elektroniska kommunikationstianster skall se till att verksambeten uppfyller rimliga krav pa
god funktion och teknisk sakerbet samt pa uthallighet och tillganglighet vid extraordindra
hdndelser i fredstid.

Regeringen eller den myndighet regeringen bestammer far meddela nirmare foreskrifter om krav
enligt forsta stycket.

Genom en sadan bestimmelse kan PTS i foreskrift reglera skyldighet f6r den som
berors av bestimmelserna.

5.8 Roaming i katastrofsituationer

Med roaming menas en tjinst som, till f6ljd av ett avtal mellan tva operatorer,
mojlige6r £6r en abonnent att anvinda en annan operatérs nit £6r mobila tjdnster
1 omraden dir abonnentens egen operator inte har tickning utan att abonnenten
behover sluta enskilt avtal ddrom.

Roaming har sitt ursprung i 6verenskommelser mellan mobilteleoperatérer i olika
linder och innebir att en operatér som ingatt sidana avtal kan erbjuda sina
abonnenter mojlighet att anvanda mobiltelefonerna i de flesta linder 1 virlden. I
samband med svara pafrestningar pa kommunikationsniten dr det mojligt att vissa
operatOrers nit klarat sig bittre dn andra. En moijlighet till roaming skulle da
innebdra att innehavaren av en mobiltelefon som dr knuten till en operatér med
ett nit som for tillfillet inte fungerar — trots detta skulle kunna telefonera genom
att trafiken formedlas via en annan operators nat.

Vid allvarliga storningar i mobilniten finns det ett behov av att kunna anvinda
tillgdngliga nit oavsett operatOr sirskilt f6r samhillsviktiga funktioner. Ett sadant
torfarande kan i dessa situationer bidra till att korta ner avbrottstiderna och stodja
de samhillsviktiga funktionerna sa att de kan fortsatta att verka trots storningar i
niten. Pa vilket sitt en sadan funktion skall anvindas vid svara pafrestningar och
extraordindra hindelser bor utredas.

Under stormen anvindes en form av roaming genom att vissa operatorer lit
trycka upp simkort som fungerade i flera operatorers nat.

Det stora avbrottet som drabbade Uppsala den 2 oktober 2002, nir 250 000
abonnenter inte kunde na nédnumret 112 under nagra timmar, ir ett annat
exempel pa att roaming skulle kunnat bidra till effektivare insatser. Det idr troligt
att mojligheterna att kommunicera savil via det fasta som de mobila niten
kommit igang snabbare om driftspersonalen hade haft tillgang till roaming. Det ar
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ocksa troligt att personal i samhallsviktig tjanst hade kunnat anvanda sina resurser
effektivare om de haft tillging till roaming. Aven SOS Alarm siger i sin rapport
“Uppsala 2002-10-02” efter avbrottet att det finns behov av att se 6ver
funktionen roaming.

Tidigare fanns i 23 § telelagen (1993:597) en bestimmelse som innebar en
skyldighet att pa marknadsmaissiga villkor och under vissa specifika férhéallanden
medverka vid nationell roaming. Roaming har da framf6rallt setts som en metod
att frimja konkurrensen pa mobiltelemarknaden genom att underlitta etablering
for nya mobilteleoperatérer. Roaming kan betraktas som en form av tilltride, jfr
definitionen i artikel 2 a i Europatlamentets och radets direktivet 2002/19/EG av
den 7 mars 2002 om tilltride till och samtrafik mellan elektroniska
kommunikationsnit och tillhérande faciliteter (tilltradesdirektivet). Detta direktiv
har implementerats i EkomL och enligt 4 kap 3 § kan den som kontrollerar
tilltrdde till slutanvindare forpliktas att mot marknadsmissig ersattning bedriva
samtrafik eller vidta annan atgird som kravs for att sikerstilla att slutanvindare
kan nd varandra. Det finns saledes vissa méjligheter enligt nu géillande lagstiftning
att alagga en skyldighet till roaming. Innan sa sker bor dock marknaden ges
mojlighet att 16sa detta pa kommersiell grund. Som ett exempel kan nimnas att
Sonofon och TDC Mobil 1 Danmark ingatt avtal om roaming 1 nddsituationer. Att
som operator kunna erbjuda ett redundant nit maste anses som en betydande
konkurrensférdel. Det dr ocksa viktigt att utreda och tillse att en eventuell
reglering medfor en rimlig proportionalitet mellan vad det allminna vinner och
den enskilda férlorar pa grund av eventuella dligganden.
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6 Hur finansieras atgarder for robusthet i
elektroniska kommunikationer?

Operatorernas investeringar sa att de elektroniska kommunikationerna har
god funktion och teknisk sikerhet.

Statens investeringar sa att de elektroniska kommunikationerna svara upp
mot totalforsvarets behov vid svara pafrestningar

6.1 Operatorernas investeringar

Enligt 5 kap 7§ forsta stycket 1 EkomL skall operatérerna bedriva verksamheten
sa att det allmidnna telefonnatet till fast anslutningspunkt har god funktion och
teknisk sikerhet jamte uthallighet och tillganglighet vid extraordinira hindelser i
fredstid.

For att uppfylla dessa krav dr det operatérerna som i huvudsak finansierar och
genomfor sikerhetshéjande och robusthetshéjande dtgirder i sina nat. PTS har
inte tillgang till dessa ekonomiska siffror.

Det dr forst nir atgiarderna forvintas svara upp mot totalforsvarets behov som
staten vidtar kompletterande investeringar.

6.2 Statens investeringar

I dag satsar staten via fOrsvarsanslaget ca 200 miljoner kr per ar pa teknisk
infrastruktur f6r elektronisk kommunikation. 100 miljoner av dessa finansierar
staten genom en direkt avgift fran teleoperatorerna. For elsektorn finansieras delar
av satsningarna genom en avgift pa 250 miljoner fran eloperatérerna. I
forsvarsanslaget har det i det nya krishanteringssystemet tillférts fler och fler
perifera uppdrag inom samverkansomradet teknisk infrastruktur. De ekonomiska
satsningarna for den tekniska infrastrukturen har darfor 1 realiteten minskat under
de senaste dren.

I jamforelsevis med andra nationer, som inte har byggt upp sina
finansieringsformer pa ett motsvarande sitt, sd ar det en styrka att staten via
anslag kan paverka utvecklingen f6r 6kad robusthet. Genom ett gott samarbete
dir saval stat som néringsliv finner gemensamma intressen gar det att fa ut mycket
“robusthet” f6r avdelade medel. Det dr dock viktigt att i sammanhanget hélla isar
statens ataganden och de dtgirder operatorerna vidtar for att sikerstilla robusthet
utifran kommersiella krav. I praktiken kraver detta arbete tita dialoger mellan
myndigheten och teleoperatérerna.

Niten utvecklas och forindras efterhand som tekniken erbjuder nya l6sningar.
Savil leverantorer av den tekniska utrustningen som operatorer soker stindigt
efter nya 16sningar for att 6ka effektiviteten och reducera kostnaderna. Det ér av

Post- och telestyrelsen 33



Elektroniska kommunikationer och stormen den 8-9 januari 2005
Hur finansieras atgarder for robusthet i elektroniska kommunikationer?

stor vikt att staten foljer den utvecklingen och samtidigt tydligt visar statens
ambitionsniva och haller fast vid densamma under en lingre period. Tydliga
signaler frin staten borgar fOr att stat och naringsliv i partnerskap kan genomféra
ett robusthetsarbete, successivt, efterthand som niten for elektronisk
kommunikation utvecklas och férindras.
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Bilaga 1 - En storm blaste over sodra och mellersta
Sverige

I denna bilaga ett férklaras varfor stormen bildades och vilka konsekvenser den
tick pa samhallet.

1 Varfor sker en storm nu?

En storm drabbade s6dra och mellersta Sverige den 8-9 januari 2005. Det blaste
orkanvindar vid kusterna och orkanvindbyar i inlandet. Under natten den

12-13 januari 2005 blaste aterigen storm 6ver i stort sett samma omrade.
Dessutom drog ett delvis ymnigt snéfall och kraftig vind in 6ver sydvistra
Gotaland den 12 februari 2005.

Kall luft fran Gronlandsomradet strommade ner och métte mycket mild och
fuktig luft vister om Brittiska 6arna. I grinszonen mellan luftmassorna bérjade ett
lagtryck bildas under fredagen den 7 januari 2005 och det rérde sig sedan snabbt
och under kraftig fordjupning 6ver nordligaste Skottland och vidare 6sterut. Pa
l6rdag eftermiddag hade det natt Sydnorge och en sydsydvistlig vind tilltog hastigt
lings vistkusten och nadde stormstyrka. Nir lagtryckets centrum under
l6rdagskvillen natt fram till véstra Svealand vred vinden 6ver pa vist. Den
kulminerade under kvillen i vistra Gétaland, kring midnatt 1 de inre och 6stra
delarna.

I samband med stormen noterades nya rekord f6r havsvattenstandet. Stormen
bidrog ocksa till att mild Atlantluft kom in 6ver sédra Sverige med temperaturer
bara obetydligt ligre dn det svenska januarirekordet.

Forutom Sverige sa drabbade ovidret, i form av hard vind, hoga havsvattenstand
eller mycket regn, ocksa Skottland, sydligaste Norge, Danmark, norra Tyskland,
sodra Finland och de Baltiska staterna.

For att finna en likartad storm vad giller verkningarna far vi, enligt SMHI, ga
tillbaka till den 22 september 1969 da tio personer miste livet och mingden
stormfilld skog uppgick till runt 35 miljoner kubikmeter. Svensk Energi och
Skogsvardsstyrelsen anser att stormen ar den virsta pa 100 ar.

2 Vad har stormen medfort for paverkan pa
samhallet?

Sodra och mellersta Gotaland drabbades varst med flera dodsfall.

Skogen har skadats i hela Gotaland. Skogsvardsstyrelsen har uppskattat miangden
stormfillda trid till i storleksordningen 75 miljoner kubikmeter nagot som
motsvarar nistan 2,5 arsavverkningar i Gétaland.

Den kraftiga vinden och nedfallna trid har skadat samhillets infrastruktur och lett
till stérningar och avbrott i elf6rsorjning och elektroniska kommunikationer.
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Trafiken pa vigar och jirnvigar har rakat ut for kraftiga stdrningar. Aven delar av
de storre kraftledningarna i regionniten foll ur vilket bidrog till att manga
drabbades. Under veckoslutet, enligt Svensk Energi, var som mest 450 000 kunder
utan strom.

Telekommunikationer dr beroende av el {or att fungera. Dirfor har
telekommunikationer helt eller delvis fatt storningar nir elférsorjningen har slutat
fungera. Dessutom har de nedfallna triden skadat teleledningar och utrustning.

Stora problem har uppstatt i tagtrafiken i sddra och vistra Sverige. Samma
problem har ocksa uppstatt for landsvagstrafiken.
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Bilaga 2 - Vad betyder begreppen och forkortningar?

I denna bilaga finns férklaringar till en del av de begrepp och férkortningar som
anvinds 1 rapporten. Bilagan ir inte heltickande och de forklaringar som ges ar pa
det sitt som begreppen och férkortningarna anvinds i denna rapport.

1 Forklaring till begreppen:
Abonnent

Den som har ingitt avtal med en leverantor av allmint tillgidngliga elektroniska
kommunikationstjanster om tillhandahallande av sadana tjinster.

Elektroniska kommunikationer

Bestar av elektroniska kommunikationsnit och kommunikationstjanster med
tillhérande installationer och tjanster samt annan radioanvandning.

Internet

Ett virldsomspinnande nit av nitverk, kommunikationsutrustning och datorer
som kommunicerar med Internet Protocol (IP)

IP-telefoni

Telefoni som nagon gang gar 6ver ett paketférmedlande nit; ett IP-nit. Det finns
flera varianter pa IP-telefoni, beroende pd hur terminalerna i respektive dnde ser
ut, och 6ver vilket nit informationen skickas.

Nodsamtal

Samtal till samhillets alarmeringstjinst via ett nummer inom faststilld
nummerplan for telefoni.

Operator

Den som innehar eller pa annat sitt rader over ett allmidnt kommunikationsnat
eller tillhorande installation.

Orkan

Benidmning pa vindstyrka 12 och diréver enligt Beaufortskalan. Vindens hastighet
ar minst 32,7 m/s.

Post- och telestyrelsen 39



Elektroniska kommunikationer och stormen den 8-9 januari 2005 - BILAGA 1
Vad har stormen medfort for paverkan pa samhallet?

Radiolink

Ersittning for en kabel mellan tva punkter som byggs med hjilp av
radiosdndare/mottagare. For detta anvinds radiofrekvenser vilket kriver fri sikt

mellan stationerna. Over lingre strickor anvinds en kedja av radiolinkar och
kabelforbindelset.

Redundans

Att det finns ett antal olika mé6jliga alternativ. Reservkapacitet t.ex. i form av en
alternativ anslutning eller dubblerad utrustning.
Roaming

En tjanst som, till f6ljd av ett avtal mellan tva operatorer, mojliggor f6r en
abonnent att anvinda en annan operators nit for mobila tjanster i omraden dar
abonnentens egen operator inte har tickning utan att abonnenten behover sluta
enskilt avtal dirom. Det som en telefon i ett mobiltelefonnat gor for att hitta
limplig basstation.

Robusthet
Formaga att fungera trots pafrestningar.
Samtal

Forbindelse for 6verforing av tal som medger tvavagskommunikation 1 vad som
fér anvindaren uppfattas som realtid.

Storm

Vindstyrka 10 enligt Beaufortskalan. Vindens hastighet ar mellan 24,5 och
28,4 m/s. Vindstyrka 9 (20,8 till 24,4 m/s) kallas halv storm eller kuling.
Vindstyrka 11 (28,5 till 32,6 m/s) kallas svir storm.

2 Forklaring till forkortningar:

ADSL Asymmetric Digital Subscriber Line, en teknik for 6verforing av
data pa tvatradig telefonlinje (koppartrad)

GIS Gegrafiska informationssystem

GPS Global Positioning System, navigering med satteliter

IP Internet Protocol, kommunikationsprotokoll

ISDN Integrated Services Digital Network, hoghastighetskommunikation
via vanliga telefonledningar

IKT Informations- och kommuniktionsteknik

IT Informationsteknik

PSTN Public Switched Telephone Network, benimning pa allminna
telefonnitet

PTS Post- och telestyrelsen
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SDH Synkron Digital Hierarki, ett datatransmissionsnit
SMHI Sveriges meteorologiska och hydrologiska institut
SP AB Sveriges Provnings- och Forskningsinstitut
SvK Svenska Kraftnit, affiarsverket
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